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Come firmare digitalmente e cifrare un file

La cifratura di un file con i programmi di firma € abbastanza standard.

Di seguito viene riportato un esempio con il software Firma4NG di Infocamere, scaricabile gratuitamente
allindirizzo web https://id.infocamere.it/download_software.html.

Per maggiori informazioni sull'installazione e sull'utilizzo del software, si rimanda alle Guide disponibili all'indirizzo
internet https://id.infocamere.it/

Scaricare sul proprio computer il certificato pubblico di cifratura

(nome file: PLTMLC62S62E473J7420096100160832.hza7hZMxx0ia1QJiaPaY0bc5dhU=.cer)

1 Lanciare il software firma4ng

. .
Gestione

Applicazioni DigitalDNA InfoCamere

Firma

2 Trascinare il file da firmare sopra la funzione “firma”
Dopo aver trascinato il file, uscira la seguente schermata

ﬂ Firma - prova.xlsx

7 x
Firma del file f- ;
Celezionare il certificato, Se i certificatn & a validith legale & necessario esaminare i documento per poter effettuare la firma I

Selemona il certificato

[ == OMISS|S === “ Dettagh
Configura Firma Remota
Irserisd il PIN:
Salva come:

.D:Mtup'q:rnl.ra.ndsxxpi\n

[] cifra il documento al termine della frma

[ estrupg § documents l tarmine dela firena

Tipologia df firma

Busta cittografica P7M (CAJES Bes) -
[] michieds tmestamp

Formato . T5D (con firma in allagato)
[ Codifica in Basess
[] separa la fima dal documento (firma “detached)
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3 Inserire il “PIN del proprio dispositivo” e mettere il flag in corrispondenza della funzione “Cifra il documento
al termine della firma”. Quindi cliccare “Avanti”

B Firma - provaxis: T X
Firma del file f- ;
Seledonare i certificato, Se il certificato & a validith legale & necessano esaminare il documento per poter effettuare la frma lr

Seleziona il certificato

L === OMIS5I5 === Dettagh
Configura Frma Remota
Insersd il PIN:
Salva come:

?D:‘Desﬂv;tc-p'ar:r-.-a.ﬂsx.ph

[ Gfra i documento al termine dela firma «
[] oestruggi il documents al termine della firma

Tipologia di firma

Busta crittografica PM (CAJES-Bes) ol
[ Richiedi tmestamp

[] codifica in Bases4

[[] separa la frma dal documento (firma “detached”)
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4 Inserire il flag su “Dichiaro di aver preso visione del documento...”. Quindi cliccare “Avanti”
ﬁ Firma - provaxlsx [{ >
Firma del file —
s firmagQ)
Si sta firmando con un certificato a validita legals,

E’ necessanio esaminare il file prima di poter continuare,

Apri documento. ..

Dichiaro di aver preso visione del documento, di sottosariverne il contenuto & di essene
%
consapevole della validita al sensi di legge della firma apposta.

P o | e
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Cliccare “Termina”

E Firma - prova.sks ? =

Operazione conclusa f‘
irmag)

Operazione conclusa

1 file D:\Desktop'prova.xlsx é stato firmato correttamente

# i file & pronto per la dfratura

> [ |

Ora si procede con la cifratura. Nella sezione contatti comparira soltanto il vostro certificato contenuto
all'interno del dispositivo che state utilizzando.
\ﬂ Cifra o X
Cifra
Scegl i contatti per cui cifrare ﬁrm

Contatt Fle [Hencoinlnea Qfra per...

1 nome certificato

& W AW

Pag. 3 di 6



7 Cliccare I'etichetta “File”.

ﬂ Cifra

Cifra
Scegli i contatti per cui cifrare

8 Quindi cliccare “Importa da file” e selezionare il certificato del SG della CCIAA.
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File Blenco in inea

Importa da file...

Cifra per...

firmagd

A citea

Cifra
Scegh | contatti per cui dfrare

Contatt

File Blenco in inea

=] PLTMLCAZS62E473]/7420096 100 160832 hea

. [rouone]

Cifra per...
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9 Evidenziare il certificato all'interno del riquadro e cliccare la prima freccia azzurra. Cliccare “Avanti”.

B ML LDOOD N U M OAFO A IDUO0 D 1L

Cifra f-
Scegli i contatti per cui cifrare " |

Contati  File Blenco in inea Cifra per...

] PLTMLCE256.2E473)/7420096 100 160832.he
) PLTMLCEISE2E473)/7420096 100 160832, hza &l ' ?

—

& ¥ AV
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Cif H
ras:aq& le opzioni di aifraturs fl rm l

Algoritmo di dfratura:
DES-EDE3-CBC

10 Cliccare “Avanti”.

Avant >
o> || s
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11 Cliccare “Termina”.

ﬂ Cifra

Cifratura conclusa

Operazione conclusa

1l file D: [Desktop/prova. xisx. pm & stato cfrato correttaments
Salvato im: D:/Deskiopfprova, dsx.pfm.ple

Procedura di firma e cifratura completata.

fi

Pag. 6 di 6



